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Voorwoord

Ter afronding van de Bacheloropleiding in rechtsgeleerdheid aan de Anton de Kom Universiteit van
Suriname is dit beschrijvend en verkennend onderzoek verricht naar de “analyse van de wet
strafbaarstelling kindermisbruik via Internet” (Grooming). Deze wet, artikel 292a wetboek van
strafrecht (WvSr) is aangenomen op 18 februari 2020, en is dus nieuw in Suriname. Naar gelang het
onderzoek is gebleken dat de wet alleen toch niet voldoende is om grooming tegen te gaan. Er zijn
namelijk heel wat obstakels bij de opsporing van cybercrime criminelen. Het is niet zo gemakkelijk om
aan hun gegevens te komen. Er zijn daarom in deze thesis ook wat opsporingsmodellen uitgewerkt
waarmee groomers toch effectief zouden kunnen worden opgespoord en opgepakt. Er is ruimte voor
meer wetgeving dat nog gemaakt zou moeten worden. Daarnaast is voorlichting naar de samenleving
toe zeer belangrijk, gezien het een nieuwe wet is en velen nog niet op de hoogte zijn van deze wet,

waaronder ook sommige sociaal maatschappelijke organisaties.

Bij dit onderzoek is het een eer geweest om de begeleiding te mogen krijgen van mr. S. Punwasi en mr.
J. Kasdipowidjojo als meelezer. Bij deze wil ik hen van harte bedanken voor de professionele
begeleiding.

Mijn speciale dank gaat ook uit naar een ieder die bereid was om een vraaggesprek inzake dit onderzoek
aan te gaan en degenen die een bijdrage hebben geleverd aan de totstandkoming van deze thesis. Ook

dank aan mijn ouders en echtgenoot voor de ondersteuning gedurende mijn gehele studie periode.



Lijst met afkortingen

GB Gouvernementsblad
ICT Informatie en communicatie technologie
Interpol Internationale Politie Organisatie

OPSC Optional Protocol on the Sale of Children, Child Prostitution and Child Pornography
SB Staatsblad

TBS Ter Beschikking Stelling aan het Bestuur

Wet BOB Wet bijzondere opsporingsbevoegdheden

WvSr Wetboek van Strafrecht



Inleiding

De wereld kent vele vormen van cybercrime, die helaas ook in Suriname merkbaar zijn.

Een van de meest voorkomende criminele activiteiten die plaats vindt via het internet is kinder seksueel
misbruik. De soorten misbruik die via het internet plaats vinden kunnen bestaan uit de verspreiding van
seksueel materiaal waarbij kinderen betrokken zijn of ongepaste seksuele gesprekken met kinderen of
het opzetten en ontwikkelen van sociale netwerken met andere personen met seksuele interesse in

kinderen.

Er is in deze thesis onderzoek gedaan naar de effectiviteit van de wet strafbaarstelling kindermisbruik
via internet in Suriname, omdat deze wet is aangenomen op 18 februari 2020 en nog vrij nieuw is.
Opmerkelijk is dat in deze wet ook de jeugd Ter Beschikking Stelling aan het Bestuur (TBS)! is
ingevoerd. Hierdoor wordt de indruk gewekt dat de jeugd TBS alleen aan jeugdigen kan worden
opgelegd die zich schuldig hebben gemaakt aan grooming. Naar mijn mening is de herinvoering van de
jeugd TBS in deze grooming wet niet op zijn plaats. Deze thesis zal verder niet hierover gaan, en zich
meer richten tot grooming. Uit onderzoek is gebleken dat grooming vrij onbekend is bij een groot deel
van onze samenleving en dat artikel 292a WvSr alleen niet voldoende is om deze vorm van criminaliteit
tegen te gaan. Er komt veel bijkijken bij de opsporing van de dader, gezien het feit dat het moeilijk is
om cybercriminelen te achterhalen, omdat daders anoniem opereren en vaak van computer verwisselen.
Hoewel alle soorten vormen van cybercriminaliteit in meer of mindere mate mensen kunnen benadelen,

is deze thesis gericht op onderzoek tot grooming met aangegeven probleemstelling.

Plan van Aanpak

Naar aanleiding van deze uiteenzetting is onderzocht hoe grooming doorwerkt in de Surinaamse
samenleving en of de wetgeving die er ter bestrijding hiervan is gemaakt en aangenomen al dan niet

voldoet en uitvoerbaar is, waarbij de titel en probleemstelling alsvolgt zijn geformuleerd:

Titel:

Analyse van de wet strafbaarstelling kindermisbruik via internet.

Probleemstelling:

Wat is de aanleiding geweest voor de wijziging van het wetboek van strafrecht inzake de
strafbaarstelling van kindermisbruik via het internet en welk effect zal dit teweeg brengen in de

bestrijding van deze vorm van criminaliteit?

1 S.B. 2020 no. 42.



Voor de beantwoording van de onderzoeksvraag zoals geformuleerd als probleemstelling, zijn er een
aantal relevante vragen opgesteld die zijn voorgelegd aan een brede selectie van mensen die hiermee te
maken krijgen (Rechters, Officieren van Justitie, Wetgevende macht, Recherche, jeugdorganisaties), op

basis waarvan nader onderzoek. Deze vragen zijn opgenomen in bijlage 2.

Doelstelling Onderzoek:

Het doel van dit onderzoek is om onder andere meer te weten over de groomingssituatie in Suriname,

en om na te gaan in hoeverre artikel 292a WvSr effectief zal zijn, aangezien deze een nieuwe wet is.

Relevantie van het onderzoek:

Door de verschillende ontwikkelingen in de samenleving raken wij steeds meer met veranderingen
geconfronteerd. Zo is de ontwikkeling van de digitale wereld zeer voordelig voor snelle communicatie
en het verspreiden van informatie. Helaas heeft deze ontwikkeling ook nadelen. Met de ontwikkeling
binnen de digitale wereld zijn er namelijk nieuwe vormen van misbruik ontstaan. Het internet stelt
daders in de gelegenheid om anoniem misbruik te plegen.? Zo ook groomers. Kinderen raken steeds
meer geinteresseerd in de mogelijkheden die het internet aanbied. En daarvan maken de criminelen
misbruik. Doordat er steeds meer kinderen online zijn, wordt het gemakkelijker voor de daders om
anoniem in contact te komen met de kinderen, om ze zo via internet te misleiden. Door de aanname van
de wet strafbaarstelling kindermisbruik via internet is het mogelijk om deze daders aan te houden,
voordat ze daadwerkelijk overgaan tot fysieke misbruik van het kind. De wet strafbaarstelling
kindermisbruik via internet is essentieel voor onze maatschappij, maar de wet alleen is niet voldoende.
Er komt namelijk bij de opsporing van de daders veel bijkijken, daar het onder andere moeilijk is om

gegevens van dader te achterhalen, gezien het feit dat zij anoniem te werk gaan.

Maatschappelijk is dit onderzoek relevant omdat het vrij nieuw en onbekend is binnen onze
samenleving en het belangrijk is dat de samenleving kennis neemt hiervan, zodat men het ook herkent
in de praktijk en aangifte doet.

Wetenschappelijk is dit onderzoek belangrijk omdat het aanleiding geeft tot de ontwikkeling van
alternatieve toepassingsmogelijkheid van onder andere de wet bijzondere opsporingsbevoegdheden.
Het beschrijft de mogelijkheid om bijzondere opsporingsmethodes toe te passen in Suriname. Ook kan

het verder aanleiding geven tot de aanpassing van de wetgeving.

2 Lewis e.a 2009.



Methode van onderzoek:

Het is een beschrijvend en verkennend onderzoek, waarbij gebruik wordt gemaakt van literatuurstudie.
Om inzicht te verkrijgen van de mogelijke praktische toepassing van de wet strafbaarstelling

kindermisbruik via internet zijn er diepte interviews verricht inzake het onderwerp met:

Rechter Mr. J. Kasdipowidjojo

Officier van Justitie Mr. A. Niamat

Officier van Justitie Mr. M. Winter

Officier van Justitie Mr. P. Roep

Gewezen voorzitter van De Nationale Assemblee Mw. J. Simons
Mayor R. Wartes van digitale recherche

Inspekteur M. Pinas van digitale recherche

Agent G. Schaken van digitale recherche

© o N o g~ wDd -

Patrick Stegeman van Stichting Kibos (Kinderbescherming en ontwikkeling in Suriname)
10. Mando Shyra van Stichting Kinder- en Jongerentelefoon (KJT)
11. Carla Bakboord van Women’s Rights Centre

De literatuurstudie is gebaseerd op de bestudering en analyse van onder andere handboeken,
studieboeken, scripties, mediaberichten en wet-en regelgevingen van zowel nationaal als internationaal

niveau.

Opbouw thesis:

Hoofdstuk 1 gaat over de inhoud van cybercrime en grooming. Verder omvat dit hoofdstuk ook een

toelichting van het sexueel gedrag bij jongeren middels een psychologiche analyse.

Hoofdstuk 2 omschrijft de ontwikkeling van de wet strafbaarstelling kindermisbruik via internet, in
zowel Suriname als in het buitenland. Verder is de wet in dit hoofdstuk ook geanalyseerd en heb ik mijn

bevindingen hierover ook aangegeven.

Hoofdstuk 3 geeft de obstakels aan bij onderzoek van cybercrime. Verder zijn er bijzondere digitale
opsporingsmethoden aangegeven en de manier waarop dat wordt toegepast in het buitenland. De digtale
opsporingsmogelijkheden in Suriname zijn ook besproken en de mogelijkheid tot toepassing van de
opsporingsmethoden die in het buitenland worden gehanteerd in Suriname. Ook is in dit hoofdstuk

besproken hoe men zou kunnen omgaan met criminelen die in het buitenland zitten.



Hoofdstuk 4 omvat wat casussen die zich in Suriname hebben voorgedaan. Verder heb ik in dit
hoofdstuk ook wat buitenlandse gevallen aangehaald, waaruit blijkt dat grooming een groot probleem

is in de wereld.

De thesis eindigt met een conclusie.



1. Cybercrime en grooming

In dit hoofdstuk worden de inhoud van cybercrime en grooming behandeld. Verder is er ook een

psychologische analyse gegeven van sexueel gedrag bij jongeren.

1.1 Wat is cybercrime?

Cybercrime is digitale criminaliteit waarbij internetcriminelen inbreken op bijvoorbeeld een computer,
telefoon of het complete netwerk van een organisatie. Informatie en communicatie technologie (ICT)
is bij deze vorm van criminaliteit het doel én het middel. De motieven van internetcriminelen lopen
uiteen, maar de impact is over het algemeen enorm.® Met de toenemende populariteit en groeiende
mogelijkheden van het internet is ook de dreiging die uitgaat van cybercriminelen aanzienlijk
toegenomen. Want waar veel geld te halen valt, daar zijn criminelen actief. Het strafbare feit wordt

gepleegd met een computer, smartphone, smartwatch of tablet, kortom alles waar een processor in zit.*

Cybercrime heeft niet alleen te maken met oplichting, maar men kan zelfs ook gaan tot levensberoving
via cybercrime bijvoorbeeld iemand aanzetten tot zelfmoord. En aanzetten tot zelfmoord is ook
strafbaar gesteld in artikel 354 WvSr. Zodra dit via het net gebeurd, is er sprake van cybercrime. Zo

zien we dat cybercrime veel meer omvat dat alleen mensen benadelen in hun vermogen.®

U hoeft geen computer of internetaansluiting te hebben om slachtoffer te worden van cybercriminelen.
Zo bevatten de meeste telefoons en bankpassen computerchips, die kunnen worden gemanipuleerd.
Maar ook bedrijfssystemen, moderne auto’s en chipkaarten zijn vatbaar voor cybercriminaliteit . Voor
het plegen van cybercrime gebruiken criminelen speciale apparatuur en software. Daarom zou het
handig zijn als de politie voor de opsporing ook geavanceerde middelen en technieken zou gebruiken.
Cybercriminelen zijn moeilijk op te sporen. Ze opereren vaak grensoverschrijdend en wisselen
regelmatig van server.®

Zoals eerder gezegd, worden door alle type cybercrimes in meer of mindere mate mensen benadeeld,
maar richt ik mij in deze thesis tot grooming als mijn onderzoekskader met aangegeven

probleemstelling.

3 “Uitleg cybercrime?” Adfiz.nl. (augustus 2020).
4 “\Wat is cybercrime?” Politie.be. (augustus 2020).
5 Interview met Mr. J. Kasdipowidjojo.

& “Wat is cybercrime?” Politie.be. (augustus 2020).



1.2 Grooming

Grooming is digitaal kinderlokken. Er is sprake van grooming als iemand via geautomatiseerd werk of
door gebruik van een communicatiedienst (bijvoorbeeld Facebook, Messenger of Hyves) contact legt
met een kind (tot de leeftijd van 16 jaar), met de intentie om dat kind te ontmoeten met het doel om
seksueel misbruik te plegen. Het delict grooming is een specialis (bijzonder delict). De groomer maakt
misbruik van de natuurlijke nieuwsgierigheid van een kind. Door het regelmatig contact bouwt de dader
een band op met het kind. Als deze band is versterkt wordt het gemakkelijker voor de dader om het kind
te verleiden en zodoende seksueel te misbruiken. De intentie van de dader moet blijken uit het contact
dat vooraf heeft plaatsgevonden met het slachtoffer. Jongeren zijn vaak nieuwsgierig en willen graag
nieuwe dingen proberen. Veel jongeren worstelen met problemen van onafhankelijkheid en zoeken de
aandacht en genegenheid van mensen buitenshuis, vaak met behulp van computers. Met zoveel kinderen
online kunnen de daders ze gemakkelijk vinden. VVoor daders is internet een nieuwe, effectieve en meer
anonieme manier om kinderen op te zoeken en te gebruiken voor criminele doeleinden, zoals het
produceren en verspreiden van Kinderpornografie, het contacten en stalken van kinderen met het oog
op seksuele handelingen voor persoonlijke en commerciéle doeleinden. De aard van
internetcriminaliteit stelt de wetshandhavingsinstanties en slachtofferhulpverleners voor complexe
uitdagingen met betrekking tot het onderzoeken van misdaden, het verzamelen van bewijsmateriaal, het
identificeren en aanhouden van daders en het helpen van kindslachtoffers en hun families. Zo bevinden
slachtoffers en daders zich vaak niet in hetzelfde land of soms zelfs niet in hetzelfde werelddeel, wat
onderzoeksinspanningen kan belemmeren. Het is echter lastiger geworden om daders op te sporen
omdat het voor de criminelen mogelijk is om gegevens te versleutelen en herkomstgegevens af te
schermen. Los van het feit dat het internet ervoor heeft gezorgd dat het gemakkelijker is geworden om
bijvoorbeeld een kind te groomen, heeft het er ook voor gezorgd dat kinderporno en seksueel misbruik
veel zichtbaarder zijn geworden dan dat zij tot dan toe zijn geweest. Bovendien schamen slachtoffers
zich vaak en zijn ze terughoudend om naar voren te komen, wat het identificeren van daders moeilijk
maakt. Deze uitdagingen worden aangepakt door lokale wetshandhavingsinstanties, maar er valt nog
veel te leren over het voorkomen, opsporen en onderzoeken van op internet gebaseerde misdrijven tegen
kinderen.” Het internet heeft de manier veranderd waarop we toegang krijgen tot de wereld. Dit geldt
vooral voor kinderen, die enorm veel interesse tonen in de nieuwe technologieén. Ze hebben toegang
tot een enorm scala aan materiaal, waaronder educatieve links, sportinformatie, chatrooms en, helaas,
pornografie. Kinderen dienen hiertegen beschermd te worden. Maar we moeten voorzichtig omgaan
met onze behoefte om kinderen te beschermen, om te voorkomen dat onnodige beperkingen worden
opgelegd aan de vele positieve eigenschappen van internet. Vanwege de toename van daders om via

digitale werken anoniem en gemakkelijk kinderen te benaderen en te misbruiken was het zeer

7 Lewis e.a 2009.
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noodzakelijk om de wet strafbaarstelling grooming aan te nemen. Ook vanwege het feit dat kinderen
steeds gemakkelijker toegang hebben tot het internet. Naast seksuele verzoeken en onbedoelde
blootstelling aan seksueel expliciet materiaal, zijn jongeren op het internet onderhevig aan andere
bedreigend of aanstootgevend gedrag dat tegen hen is gericht, waaronder bedreigingen met aanranding
gericht op hen, hun vrienden, familie of eigendommen, en pogingen om ze in verlegenheid te brengen
of te vernederen. Uit een Amerikaans onderzoek blijkt dat zes procent van de jongeren die internet
gebruiken gevoelens van bezorgdheid of bedreiging ervaren, omdat iemand ze bijvoorbeeld online
lastig viel of omdat iemand via internet een bedreiging heeft gedaan om berichten over hen naar anderen
te sturen. Ongeveer zoveel jongens als meisjes worden slachtoffer, waarvan zeventig procent bestaat

uit slachtoffers van ouder dan 14 jaar.?

1.3 De werkwijze van de groomer

De groomer gaat op zoek naar een slachtoffer en gaat daarom verschillende publieke websites af waar
veel minderjarigen komen zoals profielsites, gaming rooms en chatrooms om een potentieel slachtoffer
te vinden. Profielsites, zoals onder andere Facebook, zijn sites waarop je foto’s en algemene informatie
van jezelf met anderen kan delen. Profielsites zijn voor daders letterlijk een database waarin zij een kind
kunnen zoeken die aan hun voorkeur voldoet. Door het sturen van berichten, een vriendschapsverzoek
of door te Facebook-chatten legt de dader contact met kinderen. Gaming rooms en chatrooms waar
spelletjes gespeeld worden, zijn ook een aantrekkelijke plek voor groomers om een slachtoffer uit te
zoeken. In gaming rooms gaan kinderen weinig selectief om met wie ze praten, aangezien ze opgaan in
het spel. Meestal zijn de spelletjes ingedeeld naar leeftijdsgroep waardoor het voor de dader eenvoudig
is om een slachtoffer uit te zoeken met de volgens hem/haar juiste leeftijd. Echter, voor het overgrote
gedeelte vinden groomers hun slachtoffer niet op profielsites en op gaming rooms, maar middels
openbare chatrooms. Bij openbare chatrooms, zoals www.kinderchat.nl en www.chatplaza.nl, kan de
dader zich aanmelden door een nickname in te vullen. Onder deze verzonnen naam en met
gebruikmaking van een verzonnen profielfoto (avatar) benadert de groomer het kind. Er zijn voor de
groomer enkele nadelen verbonden aan het leggen van contact met een kind in een openbare chatroom.
Sommige chatrooms maken gebruik van een moderator en hierdoor wordt het voor de groomer lastiger
om een kind te verleiden tot een ontmoeting of seksuele handelingen. Een moderater is een gebruiker
die extra rechten en mogelijkheden heeft binnen een website en een oogje in het zeil houdt om ervoor
te zorgen dat de gevoerde gesprekken binnen de richtlijnen en voorwaarden van de website blijven.
Gebruikers die niet binnen de richtlijnen blijven kunnen gesanctioneerd worden. Een moderator kan
berichten verwijderen, onderwerpen voor verdere discussie sluiten en gebruikers van de website
verwijderen. Als de website een moderator heeft, dan zal de groomer op zoek gaan naar een

mogelijkheid om het gesprek naar een privé ruimte te verplaatsen om zo geen hinder van de moderator

8 Schwartz 2002, p. 142.
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te ondervinden. Dit doet de groomer door de communicatie te verplaatsen naar e-mail of Whatsapp. Om
het risico op ontdekking verder te verkleinen, zal de groomer aan het kind vragen wie er gebruik maakt
van de computer. De groomer kan op deze manier een inschatting maken van het risico op ontdekking
door de ouders/opvoeders. Aan de hand van de verkregen informatie zal hij/zij het kind adviseren om
de gesprekken niet op te slaan en eventuele kopieén te verwijderen.® Zodra de groomer een kind heeft
gevonden, contact heeft gelegd en eventuele risico’s heeft ingecalculeerd, wordt er aan de relatie
gewerkt. Het grooming-proces kan erg kort zijn, maar kan ook lang duren. Het European Online
Grooming Project geeft aan, naar aanleiding van drieéndertig interviews met groomers, dat de grooming
periode kan variéren van seconden, minuten, dagen, maanden tot soms zelfs jaren. Sommige groomers
zijn niet geinteresseerd in het opbouwen van een relatie met het kind. Zij zijn simpelweg opzoek naar
een minderjarige slachtoffer en uiten meestal onmiddellijk hun seksuele verlangens ten aanzien van het
kind. Zo heeft zich recent een geval voorgedaan, waarbij de dader al bij het tweede telefoongesprek een
voorstel deed tot ontmoeting met de belofte het kind geld en fastfood te geven. Het eerste gesprek was
een dag ervoor, waarbij de dader aan het kind vroeg waar zij woont en hoe oud zij is. De groomer die
wel een relatie met het kind wil opbouwen doet dit door het kind te manipuleren en het kind te laten
geloven dat er een (vriendschaps-) relatie is tussen hen. De manier van manipulatie hangt van de
persoonlijkheid en de stijl van de groomer af, maar uiteraard ook van het kind. Sommige groomers
maken bijvoorbeeld gebruik van vleierij om ervoor te zorgen dat het kind zich speciaal en geliefd gaat
voelen. De groomer probeert een wederzijds vertrouwen te creéren waarbij ervaringen en gevoelens
worden gedeeld. In deze fase worden er ook geheimen uitgewisseld. Deze geheimen kunnen gaan over
angsten, onzekerheden, maar ook over seks. Op den duur zal de groomer het gesprek, als er nog niet
over gesproken is, gaan seksualiseren. Op welke manier en wanneer de groomer dit doet is afhankelijk
van de groomer en het kind. Tot slot, indien de groomer het doel heeft om seksuele handelingen met

het kind te verrichten, zal er een voorstel tot ontmoeting in de ‘echte wereld’ gedaan worden.*

1.4 Sexueel gedrag bij jongeren

Om te komen tot een leeftijdsgrens is het noodzakelijk om te begrijpen hoe het denken van een kind

zich ontwikkelt door de jaren heen.

Psychologische analyse
Specialisten op het gebied van kinderontwikkelingen maken een onderscheid tussen peutertijd (0-2
jaar), vroege kinderjaren (3-5 jaar), kinderjaren (6-9 jaar), preadolescentie (10-12 jaar), vroege

adolescentie (13-15 jaar) en late adolescentie (16-18 jaar).'* Over het algemeen hebben kinderen het

° Brevé 2012, p. 14.
10 Brevé 2012, p. 14.
11 Schwartz, 2002, p. 116-117.
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vermogen niet om onafhankelijk gebruik te maken van het internet. Ze hebben weinig kennis van
zoekopdrachten en hun typevaardigheid is nog niet ontwikkeld. Deze factoren beperken in zekere mate
de potentiéle blootstelling van jonge kinderen aan seksueel expliciet materiaal op internet tot ongeveer
10 jaar, de overgang van kinderjaren naar preadolescente jaren. De periode tussen preadolescentie en
late adolescentie kan een moeilijke periode zijn, waarin jongeren worstelen om hun eigen identiteit te
ontwikkelen. Ze verlangen ernaar om gehoord te worden, gezien te worden, en serieus genomen te
worden, maar missen vaak de ervaring en volwassenheid om verantwoorde keuzes te maken. Ze testen
grenzen bij het ontwikkelen van hun opkomende volwassen persoonlijkheden, en ze nemen vaak risico's
die volwassenen onverstandig zouden vinden. Ze zijn vaak onzeker en hechten veel waarde aan de
goedkeuring van leeftijdsgenoten. In de pre- en vroege adolescentie periode wordt hun interesse op
seksueel gebied aangewakkerd door verandering van hormonen.*? Kinderen beneden de leeftijd van
achttien jaar hebben een speciaal recht op bescherming tegen sexueel misbruik, sexuele uitbuiting en
geweld. Volgens artikel 1 van het kinderrechtenverdrag waar Suriname ook partij bij is, is een kind een
persoon die jonger is dan 18 jaar. De leeftijdsspanne is een uitdaging. Een kind kan dus 3 jaar zijn, maar
ook een jonge dame van 17 jaar. Dit kan gevolgen hebben op de bescherming van kinderen online en
daarbuiten. Het is daarom noodzakelijk om te voorkomen dat alle seksuele online contacten met
jongeren over een kam geschoren worden en als illegaal of riskant gezien worden. Jongeren gebruiken
ICT ook om hun seksualiteit te verkennen. Sommige jongeren gebruiken ICT voor online seks. Het
komt erop neer dat bij de bespreking van de bescherming van kinderen tegen seksueel misbruik en
seksuele uitbuiting is voorbijgegaan aan het feit dat jongeren zelf ook seksueel actieve agenten van hun
eigen seksualiteit kunnen zijn.™® Risicogedrag bij het gebruik van ICT omvat de volgende activiteiten **:

e Het gebruik van ICT om te praten over seks en seksualiteit.

o Het gebruik van ICT met de bedoeling om anderen te ontmoeten en seks te hebben met degenen,

zowel online als offline.
e Het versturen van naakte of halfnaakte foto’s van jezelf naar iemand die je alleen online kent.
e Het versturen van contact gegevens naar iemand die je alleen online kent.

e lemand die je alleen online kent persoonlijk ontmoeten.

12 Schwartz, 2002, p. 115.
13 Quayle & Ribisl 2012, p. 134.
14 Quayle & Ribisl 2012, p.134.
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2. De ontwikkeling van strafbaarstelling grooming in
Suriname

Dit hoofdstuk omschrijft de ontwikkeling van de wet strafbaarstelling kindermisbruik via internet, in
zowel Suriname als in het buitenland. Verder is er ook een analyse van artikel 292a WvSr en de

bevindingen daarover gegeven.

2.1 Internationale ontwikkeling

Er zijn met betrekking tot grooming meerdere internationale verdragen tot stand gekomen waar
meerdere landen zich bij hebben aangesloten. Omdat het internet zichtbaar maakt hoeveel kinderporno
er beschikbaar is en vanwege de toename van seksuele uitbuiting en seksueel misbruik, zowel op
internationaal als op nationaal gebied, is op 25 oktober 2007 het Verdrag van Lanzarote tot stand

gekomen.

Het doel van het Verdrag van Lanzarote staat vermeld in artikel 1 en is drieledig:

1. Het voorkomen en bestrijden van seksuele uitbuiting en seksueel misbruik van kinderen;

2. Het beschermen van de rechten van kinderen die het slachtoffer zijn geworden van seksuele
uitbuiting en seksueel misbruik;

3. Het bevorderen van nationale en internationale samenwerking in de strijd tegen seksuele

uitbuiting en seksueel misbruik van kinderen.”

De toegevoegde waarde van het Verdrag van Lanzarote zit hem in het feit dat er rekening wordt
gehouden met de gevolgen van de digitalisering van de maatschappij en de technologische
ontwikkelingen bij de bescherming van kinderen. Het delict grooming, wat in artikel 23 van het
Verdrag van Lanzarote geintroduceerd is, is hier een voorbeeld van. Het Verdrag van Lanzarote voorziet
hiermee in de strafbaarstelling van een gedraging die nooit eerder is aangehaald in andere internationale

verdragen.

De belangrijkste mensenrechten instrument voor kinderen is het VN verdrag inzake rechten van het
kind, maar dit verdrag omvat niet uitdrukkelijk regels die verband houden met kinderpornografie. Het
belangrijkste instrument dat specifiek betrekking heeft op kinderpornografie, is het optionele protocol
inzake seksueel misbruik van kinderen, de ‘Optional Protocol on the Sale of Children, Child Prostitution
and Child Pornography (OPSC)’.*® Artikel 2 van het OPSC definieert kinderpornografie als elke

5 Brevé 2012, p. 15.
16 Quayle & Ribisl 2012, p. 65.
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weergave, op welke manier dan ook, van een kind dat betrokken is bij echte of gesimuleerde expliciete
seksuele activiteiten of elke weergave van de seksuele delen van een kind voor primair seksuele
doeleinden. Deze breed georienteerde definitie omvat niet alleen kinderpornografie via foto’s, maar ook

via tekst en audio.’

In Suriname heeft ‘Misdrijven tegen de zeden’ in 2009 (Staatsblad (S.B.) 2009 no. 122) de nodige
wijziging ondergaan. Bij die wijziging hebben als leidraad gediend het Verdrag voor de Rechten van
het Kind (inclusief het Protocol inzake de verkoop van kinderen, prostitutie en kinderpornografie), het
Verdrag tegen transnationale georganiseerde misdaad (inclusief de Protocollen inzake de preventie,
bestrijding en bestraffing van mensenhandel, in het bijzonder vrouwenhandel en kinderhandel alsmede
van mensensmokkel) en het Cybercrime-verdrag. De in 2009 aangepaste bepalingen van titel XIV
(Misdrijven tegen de zeden) is bij de herziening van het Wetboek van Strafrecht in 2015 daarom voor
het overgrote deel ongewijzigd gelaten. Ten aanzien van kinderpornografie (artikel 293 Wetbhoek van
Strafrecht) vond er wel een uitbreiding plaats. Strafbaar is ook degene die afbeelding — of een
gegevensdrager, bevattende een afbeelding — van een seksuele gedraging, waarbij iemand die kennelijk
de leeftijd van achttien jaren nog niet heeft bereikt, is betrokken of schijnbaar is betrokken, verwerft of
zich door middel van een geautomatiseerd werk of met gebruikmaking van een communicatiedienst de

toegang daartoe verschaft.®

In Suriname werd voér de aanname van artikel 292a WvSr, strafrechtelijk niet zoveel aandacht
geschonken aan de handelingen om contact te zoeken met jeugdigen via geautomatiseerde werken, daar
dit nog niet strafbaar was. VVoor de aanname van de wet vielen die handelingen buiten het bereik van de
strafwet. Er werd gefocust op de handelingen nadat er contact was gelegd, daar die dan vielen onder de
zedenwetgeving. Men kon pas strafrechtelijk optreden wanneer een ander zedendelict had
plaatsgevonden of een poging daartoe. Dit artikel brengt de dader reeds in een vroeg stadium onder het
toepassingsbereik van de strafwet. Er zijn tot nu toe nog geen aangiften van alleen grooming gedaan.
Wel zaken, waarvan het eerste contact door middel van grooming is gelegd en die zich verder hebben
ontwikkeld tot andere zedendelicten (zoals onder andere misbruik, ontucht en verkrachting).'® Uit
gesprekken met maatschappelijke organisaties en een direkte famielid van een slachtoffer, waarvan het
onderzoek nog loopt, is gebleken dat de wet bij velen nog niet bekend is. Daarom zijn
voorlichtingscampagnes zeer essentieel en noodzakelijk. Zodat men in de samenleving deze

handelingen herkent en weet dat het strafbaar is. Zo zullen er wel aangiften van grooming binnenkomen.

17 Quayle & Ribisl 2012, p. 66.
18 SB 2015 no. 44.
19 Interview met Mr. M. Winter.
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2.2 Artikel 292 WvSr (de wet van 14 oktober 1910, Ingev. bij
Gouvernementsblad (G.B.) 1915 no. 75; Gew. bij G.B. 1938 no. 36)

Met gevangenisstraf van ten hoogste zes maanden of geldboete van ten hoogste zeshonderd gulden
wordt gestraft hij die aan een minderjarige van wie hij weet of redelijkerwijze moet vermoeden dat deze
de leeftijd van zestien jaren nog niet heeft bereikt, hetzij enig geschrift, enige afbeelding of enig
voorwerp, aanstotelijk voor de eerbaarheid, hetzij enig middel tot voorkoming of enig middel tot
verstoring van zwangerschap aanbiedt, blijvend of tijdelijk afstaat, in handen geeft of vertoont, indien
de inhoud van het geschrift of indien de afbeelding, het voorwerp of het middel hem bekend zijn. Met
dezelfde straf wordt gestraft hij die in tegenwoordigheid van een minderjarige als bedoeld in het
voorgaande lid, de inhoud van een geschrift aanstotelijk voor de eerbaarheid, indien deze hem bekend
is, ten gehore brengt. Met gevangenisstraf of hechtenis van ten hoogste drie maanden of geldboete van
ten hoogste zeshonderd gulden wordt gestraft hij die aan een minderjarige als bedoeld in het eerste lid
hetzij enig geschrift, enige afbeelding of enig voorwerp, aanstotelijk voor de eerbaarheid, hetzij enig
middel tot voorkoming of een middel tot verstoring van zwangerschap aanbiedt, blijvend of tijdelijk
afstaat, in handen geeft of vertoont, dan wel de inhoud van een geschrift, aanstotelijk voor de
eerbaarheid, in tegenwoordigheid van een minderjarige als bedoeld in het eerste lid, ten gehore brengt,
indien hij ernstige reden heeft om te vermoeden, dat het geschrift, de afbeelding of het voorwerp
aanstotelijk voor de eerbaarheid is, of dat het middel een middel tot voorkoming of tot verstoring van

zwangerschap is.

In deze wet is strafbaar gesteld hij, die aan iemand waarvan hij niet weet of niet kon weten dat die nog
geen 16 jaar is, enig geschrift, afbeelding, voorwerp, kwetsend voor de eerbaarheid, enig middel tot
voorkoming of verstoring van zwangerschap, waarvan hij de inhoud kent, aanbiedt, blijvend of tijdelijk
afstaat, in handen geeft of vertoont, ten gehore brengt. Ook is hij strafbaar indien hij een vermoeden
mocht hebben dat het geschrift, de afbeelding of het voorwerp, kwetsend voor de eerbaarheid is of dat

het middel een middel tot voorkoming of verstoting van zwangerschap is.
Zoals wij zien is deze wet gemaakt in 1910. Een tijd waarbij er nog geen sprake was van een digitale

tijdperk, en vandaar dat de verschijning van grooming nog niet bestond, en uiteraard de strafbaarstelling

daarvan ook niet nodig was.
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2.3 Artikel 292 (S.B. 30 maart 2015 no.44)

Met gevangenisstraf van ten hoogste vier jaren en geldboete van de vierde categorie wordt gestraft
degene die een afbeelding, een voorwerp of een gegevensdrager, bevattende een afbeelding waarvan
de vertoning schadelijk is te achten voor personen beneden de leeftijd van zestien jaren, verstrekt,
aanbiedt of vertoont aan een minderjarige van wie de schuldige weet of redelijkerwijs moet vermoeden,

dat deze jonger is dan zestien jaren.

In dit artikel zien wij dat naast het verstrekken, vertonen of aanbieden van enig afbeelding of voorwerp
ook de verstrekking, aanbieding of vertoning van een gegevensdrager aan iemand van wie de schuldige

weet of behoorde te weten dat die jonger is dan zestien jaar, strafbaar is gesteld.

In 2015 spreken we zowiezo wel van een digitale tijdperk, en we zien dat er wel een digitaal object is
toegevoegd aan het artikel, echter zijn automatisering en communicatiedienst hierbij niet opgenomen.
Ook ontbreken het oogmerk van sexueel misbruik en voorstel tot ontmoeting. Het strafbaarstellen van

de dader in een vroeg stadium, voordat hij/zij overgaat tot fysiek misbruik, ontbreekt hierbij.

In de memorie van toelichting was het volgende opgenomen:?

Gelet op de opmars van de geautomatiseerde werken in onze samenleving, zullen de strafbepalingen
ook dienovereenkomstig moeten worden aangepast. Te denken valt aan het Verdrag inzake de
bestrijding van strafbare feiten verbonden met elektronische netwerken van 23 november 2001 (het
Cybercrime verdrag) waardoor met name titel XVI (schending van geheimen), maar overigens ook
andere bepalingen in het Wetboek zijn gewijzigd. Zowel het VN-Verdrag inzake de Rechten van het
Kind van 20 november 1989 als het Protocol inzake de verkoop van kinderen, prostitutie en

kinderpornografie van 28 mei 2000 noopten tot een wijziging van titel X111 (misdrijven tegen de zeden).

2.4 Artikel 292a Wetboek van Strafrecht S.B. 18 februari 2020, no. 42

De wijziging van het Wetboek van Strafrecht (G.B. 1911 no. 1, zoals laatstelijk gewijzigd bij S.B. 2017
no. 85), betreft onder andere de strafbaarstelling van enkele gedragingen, waarbij wordt gebruik
gemaakt van geautomatiseerde werken of van communicatiediensten.?* Het betreft:

(1). het verleiden van kinderen tot het delen van intimiteiten (zogenaamde grooming),

(2). het opzettelijk en wederrechtelijk vervaardigen en openbaar maken van afbeeldingen van seksuele

gedragingen van een persoon en

20 S.B. 2015, no. 44.
21 5.B. 2020, no. 42.
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(3). het opzettelijk en wederrechtelijk vervaardigen en openbaar maken van schokkende afbeeldingen,
waarbij een persoon is betrokken. Het voorgaande is een aanvulling en aanscherping op de vele reeds

bestaande cybercrime bepalingen in het Wetboek van Strafrecht.

Grooming is strafbaar gesteld in Artikel 292a Wetboek van Strafrecht bij staatsblad van 18 februari
2020, no 42:

1. Degene die door middel van een geautomatiseerd werk of met gebruikmaking van een
communicatiedienst een persoon van wie diegene weet of redelijkerwijs moet vermoeden dat deze de
leeftijd van zestien jaren nog niet heeft bereikt, een ontmoeting voorstelt met het oogmerk ontuchtige
handelingen met die persoon te plegen of een afbeelding van een seksuele gedraging waarbij die
persoon is betrokken of schijnbaar is betrokken te vervaardigen, wordt, indien diegene enige
handeling onderneemt gericht op het verwezenlijken van die ontmoeting, gestraft met gevangenisstraf
van ten hoogste vier jaren en geldboete van de vierde categorie.

2. Met gevangenisstraf van ten hoogste zes jaren en geldboete van de vijfde categorie, wordt gestraft
degene die het plegen van het misdrijf als bedoeld in lid 1, een beroep of een gewoonte maakt.

3. Op eerste vordering van de politie is degene tegen wie proces-verbaal is opgemaakt van het begaan
van de strafbare feiten als bedoeld in de leden 1 en 2, in het belang van het onderzoek naar deze
strafbare feiten verplicht tot overgifte van het middel/de middelen waarmee het feit/de feiten is/zijn

gepleegd. Indien geen medewerking wordt verleend, is artikel 236 van toepassing.

Grooming, zoals omschreven in artikel 292a WvSr is de gedraging, waarbij de dader door onder andere
chat- en e-mailcontact het vertrouwen van het kind wint, het kind verleidt tot het delen van intimiteiten
en op die wijze het kind in de digitale wereld vatbaar maakt voor seksueel misbruik in de fysieke wereld.
Bij grooming is er nog geen sprake van het plegen van daadwerkelijk seksueel misbruik, maar waarvan
wel misbruik wordt gemaakt, is de open communicatiemogelijkheid op internet om kinderen te
benaderen. In lid 1 wordt met de begrippen ‘geautomatiseerd werk' en ‘communicatiediensten’ beoogd
het begrip informatie en communicatie technologie (ICT) te dekken. Het is bij de strafbaarstelling van
grooming van belang dat met name ook het gebruik van mobiele telefonie onder deze bepaling valt.
Kinderen maken immers op jongere leeftijd steeds meer gebruik van de verschillende functionaliteiten
van mobiele telefoons, zoals onder andere SMS, MMS, Whatsapp, Messenger, Viber, Facebook en e-
mail. Het is niet uitgesloten dat grooming ook via die wegen plaatsvindt. Met seksuele gedragingen
wordt bedoeld: bepaalde menselijke gevoelens en handelingen van lichamelijke aard gericht op een

ander die gepaard gaan met lust en opwinding en die voortkomen uit geslachtsdrift.?

22 5.B. 2020 no. 42.
235.B. 2020 no. 42.
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Grooming is een vorm van strafbaarstelling in de voorfase. Er is een kans dat de gedraging zich
uitmondt in een ernstig strafbaar feit, en voordat dit gebeurd moet er worden ingegrepen. Het gaat in de
delictsomschrijving om de poging die de verdachte heeft gedaan om ontuchtige handelingen te plegen
met een minderjarige. Bij grooming is er sprake van misbruik van de mogelijkheid tot communicatie

Via internet, om zo de kinderen te benaderen.

In dit artikel is strafbaar hij die digitaal een ontmoeting voorsteld aan iemand waarvan hij weet of
behoorde te weten dat die de leeftijd van zestien jaar nog niet bereikt heeft, met de intentie om
ontuchtige handelingen met de persoon te plegen of een afbeeldig van sexueel vastgestelde

handelingen van de persoon of waaraan betrokkenheid van de persoon aanwezig is vervaardigd.

De wet is nog vrij nieuw en daarom nogal onbekend. Er zal gewerkt moeten worden aan voorlichting
naar de samenleving toe en training van justitiéle autoriteiten. De samenleving zal de betreffende
handelingen dan herkennen als een strafbaar feit en dus veel vaker dan ook de aangifte gaan doen. De

politie zal vanwege de training begrijpen hoe ermee om te gaan en hoe het bewijs te verzamelen.?*

2.5 Analyse van de wet strafbaarstelling kindermisbruik via internet (artikel
292a Wetboek van Strafrecht)

“Degene die...”: Aan de groomer zelf is er geen leeftijd gebonden, terwijl de leeftijd van het slachtoffer
wel is beperkt tot 16 jaar en jonger. Degene die de daad pleegt kan dus een persoon zijn van oudere
leeftijd maar kan ook een zeventienjarige zijn die zich bijvoorbeeld voordoet als een zevenjarige. En
omdat er geen leeftijdsgrens verbonden is aan de dader betekent het dat ook een minderjarige dit

strafbaar feit kan plegen, en uiteraard op grond van dit artikel strafbaar kan worden gesteld.

“Door middel van geautomatiseerd werk of met gebruikmaking van een communicatiedienst...”:
Om te kunnen spreken van grooming is het heel belangrijk dat het strafbaar feit digitaal is gepleegd en
niet via een andere weg. Met geautomatiseerd werk en communicatiedienst geeft de wetgever ICT aan.
Het middel dus waarmee het strafbaar feit is gepleegd. Er hoeft hierbij niet perse sprake te zijn van
internet gebruik. Hieronder valt dus ook gebruik van mobiele telefoons. Kinderen maken immers op
jongere leeftijd steeds meer gebruik van de verschillende functionaliteiten van mobiele telefoons, zoals
onder andere SMS, MMS, Whatsapp, Messenger, Viber, Facebook en e-mail. Het is niet uitgesloten dat

grooming ook via die wegen plaatsvindt.?

24 Interview met Mr. M. Winter.
25 S B. 2020, no. 42.
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“Een persoon van wie diegene weet of redelijkerwijs moet vermoeden dat deze de leeftijd van
zestien jaar nog niet heeft bereikt...”: Nog een belangrijke vereiste in dit artikel is dat de dader het
wist of behoorde te weten dat het slachtoffer de leeftijd van zestien jaar nog niet heeft bereikt. Dat
betekent dat de dader strafbaar is indien hij wist dat het slachtoffer jonger is dan zestien jaar of indien
hij een vermoeden had dat het slachtoffer jonger dan zestien jaar is. Want indien hij ondanks een
vermoeden toch is doorgegaan met zijn handelingen dan heeft hij bewust srafbare handelingen
gepleegd. “Behoorde te weten” geeft aan dat de dader een onderzoeksplicht heeft, om na te gaan of
degene met wie hij in contact is daadwerkelijk ouder is dan 16 jaar. Laat hij deze plicht na, dan is hij

wel aansprakelijk.

“Een ontmoeting voorstelt”: Het voorstel tot ontmoeting mag niet ontbreken wil er sprake zijn van
grooming. De dader moet meerdere malen voorstellen doen tot ontmoeting op een bepaalde
voorgestelde plaats en tijdstip. Zodra de dader een ontmoeting voorstelt en daarbij sexuele activiteiten
of het vervaardigen van kinderactiviteiten beoogt, wordt al voldaan aan dit bestanddeel uit dit artikel.
In een zaak van 26-10-2018% in Nederland is de verdachte vrijgesproken van grooming vanwege het
feit dat er niet duidelijk een ontmoeting was voorgesteld door de verdachte. De rechtbank is van mening
dat niet is voldaan aan de wettelijke vereisten die zijn gesteld voor de strafbaarheid van dit zogeheten
“grooming”. Naar oordeel van de rechtbank bleek uit de gevoerde gesprekken niet dat verdachte
voldoende concrete en wezenlijke handelingen had verricht die gericht waren op het verwezenlijken
van de door hem voorgestelde ontmoeting met [slachtoffer 1] en [slachtoffer 3] om daaruit te kunnen
afleiden dat verdachte het oogmerk had op het realiseren van een daadwerkelijke ontmoeting met de
bedoeling alsdan ook ontuchtige handelingen of seksueel misbruik te plegen. Er werden wel mogelijke
plaatsen voor een ontmoeting genoemd, maar tot een definitieve afspraak is het niet gekomen en van

het herhaaldelijk aandringen op een ontmoeting is geen sprake geweest.*

“Met het oogmerk..”: In artikel 292a WvSr is nergens opgenomen dat er seksueel getinte gesprekken
moeten hebben plaatsgevonden, maar seksueel getinte gesprekken vallen automatisch onder oogmerk.
Uit de gesprekken kan afgeleid worden wat het oogmerk van de dader was. En als die gesprekken
seksueel getint waren, dan geeft dat het oogmerk van de dader aan zoals opgenomen in artikel 292a
WvSr. Afhankelijk van de gepleegde handelingen van de dader kunnen hem naast grooming ook andere
zedenmisdrijven verweten worden.?® Het gaat verder ook om de wil van de dader om digitaal misbruik
om te zetten in fysiek misbruik. Deze wil wordt bevestigd door het doen van een voorstel tot ontmoeting
en het plegen van een handeling ter verwezenlijking van die ontmoeting. Uit deze handelingen blijkt

dat de dader niet alleen gericht is op het voeren van seksueel getinte gesprekken, maar dat hij ook de

26 Rechtspraak.nl. (augustus 2020).
27 Rechtspraak.nl. (augustus 2020).
28 Interview met Mr. A. Niamat.
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bedoeling heeft om de minderjarige fysiek seksueel te misbruiken. Dit oogmerk zal uit de inhoud van
de chatberichten moeten blijken. De dader kan bijvoorbeeld seksueel getinte gesprekken gehad hebben
met het slachtoffer, waarbij hij aangeeft welke seksuele handelingen hij met het slachtoffer zou willen
plegen, of waarbij de dader aan het slachtoffer vraagt welke seksuele handelingen de minderjarige durft

te plegen. Ook het laten zien van delen van het lichaam via webcam of chat duidt op het oogmerk.

“Ontuchtige handelingen...”: Met seksuele gedragingen wordt bedoeld: bepaalde menselijke
gevoelens en handelingen van lichamelijke aard gericht op een ander die gepaard gaan met lust en
opwinding en die voortkomen uit geslachtsdrift.” Sexuele handelingen met kinderen jonger dan twaalf
jaar is onder alle omstandigheden als ontucht aan te merken en dus strafbaar gesteld in artikel 297 WvSr.
Dit omdat kinderen van zulk leeftijdscategorie geacht worden niet in staat te zijn om hun eigen wil te
bepalen.® Vandaar dat deze kinderen dus beschermd dienen te worden. Het leeftijdsverschil is ook een

belangrijke factor om na te kunnen gaan of er sprake is van ontucht.

“Een afbeelding van een seksuele gedraging waarbij die persoon is betrokken of schijnbaar is
betrokken te vervaardigen....””: Het oogmerk van de dader kan ook gericht zijn op het vervaardigen
van afbeeldingen van sexuele gedragingen van minderjarigen. Onder seksuele gedragingen vallen de
gedragingen zoals het seksueel binnendringen van het lichaam, het plegen van ontuchtige handelingen
met een ander of met zichzelf of het dulden van zodanige handelingen van de verdachte (al dan niet
onder dwang). Ook kan het gaan om een afbeelding van een gedraging waarbij niet expliciet een
seksuele gedraging wordt getoond, maar die, gelet op de wijze waarop deze tot stand is gekomen,
eveneens strekt tot het opwekken van een seksuele prikkeling. Het kan dan gaan om een afbeelding
waarbij een kind in een houding of omgeving staat die in het concrete geval een onmiskenbaar seksuele
strekking heeft.®* Het oogmerk van de verdachte om een afbeelding van een seksuele gedraging van de
minderjarige te vervaardigen zal moeten blijken uit de communicatie tussen de verdachte en de

minderjarige. De verdachte kan bijvoorbeeld aangeven om foto’s te willen maken van het slachtoffer.

“Indien diegene enige handeling onderneemt gericht op het verwezenlijken van die
ontmoeting...”: De gedraging tot de verwezenlijking van de ontmoeting is een zeer belangrijk
bestanddeel uit dit artikel. De dader misleidt het kind en bewerkt het kind zodaning om te kunnen komen
tot de verwezenlijking. Hiermee komt de intentie van de dader naar voren, om zijn digitaal misbruik

om te zetten in fysiek misbruik.

29 5 B. 2020, no. 42.
30 HR 20 januari 1998, NJ 1998, 337.
81 HR 7 december 2010, NJ 2011, 81.
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Voor een bewezenverklaring van grooming is vereist dat aan al de in artikel 292a WvSr voorkomende
bestanddelen is voldaan. De volgorde waarin de bestanddelen zich voordoen maakt niet uit. Belangrijk

is dat wel voldaan is aan al de vereisten om te kunnen spreken van grooming.

2.6 Bevindingen omtrent de wet strafbaarstelling grooming

Deze wet maakt het mogelijk om daders die nog niet zijn overgegaan tot fysieke handelingen met het
slachtoffer, toch strafbaar te stellen als zij alleen de intentie daartoe hebben en digitaal contact hebben
gehad met het slachtoffer. Hierdoor voorkomt de wetgever het fysieke misbruik. Zonder deze wet zou
zo een dader niet strafbaar gesteld kunnen worden, en zou zodoende misbruik van kinderen op deze
nieuwe manier steeds toenemen. De wetgever heeft een leeftijdsgrens vastgesteld voor het slachtoffer.
Het slachtoffer moet namelijk zestien jaar of jonger zijn. Dat wil zeggen dat men niet tot een
veroordeling van grooming kan komen als blijkt dat het slachtoffer ouder is dan 16 jaar. Aan de dader
is er geen leeftijdsgrens vastgesteld. Dat wil zeggen dat de dader ook een minderjarige zou kunnen zijn.
Naar mijn inziens zou de leeftijd van het slachtoffer gebracht kunnen worden naar beneden 21 jaar
(minderjarigen). Dit omdat ook iemand van 17 jaar of zelfs 20 jaar slachtoffer zou kunnen worden van
grooming. Met deze nieuwe wet is er wel een mate van bescherming tegen grooming, maar dit zou
verruimd kunnen worden tot een grotere groep. In de praktijk blijkt dat er ook slachtoffers van grooming
zijn die ouder zijn dan 16 jaar. Als iemand seks heeft met iemand van jonger dan 16 jaar is de persoon
altijd strafbaar.®* Maar wat gebeurd er dan met de slachtoffers tussen 16 jaar en 21 jaar? Er moet dan
gehoopt worden dat de dader een ten laste legging kan krijgen voor een ander gepleegd feit zoals dwang
of bedrog of verkrachting of mishandeling. Is dat er niet, dan gaat hij/zij helaas vrij uit. Er zou dus over
de leeftijdsgrens nagedacht kunnen worden. Een minderjarige in Suriname is iemand beneden de leeftijd
van 21 jaar (Artikel 382 Burgerlijk Wetboek) en volgens artikel 1 van het kinderrechtenverdrag is een
kind iemand die jonger is dan 18 jaar. Men zou in plaats van beneden 16 jaar misschien een minderjarige
als slachtoffer kunnen aangeven. Zo kan een grotere groep slachtoffers beschermd worden door deze

wet.

32 Artikel 298 WvST.
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3. Cyberciminaliteit onderzoeken

In dit hoofdstuk worden de obstakels besproken die spelen bij onderzoek van cybercrime. Verder zijn
er bijzondere digitale opsporingsmethoden aangegeven en de manier waarop dat wordt toegepast in het
buitenland. De digitale opsporingsmogelijkheden voor Suriname zijn ook besproken en de mogelijkheid
tot toepassing van de opsporingsmethoden die in het buitenland worden gehanteerd in Suriname. Ook

is in dit hoofdstuk besproken hoe men zou kunnen omgaan met criminelen die in het buitenland zitten.

3.1 Digitale opsporingsmethoden

Na onderzoek in de praktijk en interviews met rechters, officieren en de afdeling digitale recherche is
gebleken dat het opsporen van cybercriminelen niet al te gemakkelijk gaat. Omdat deze criminelen
anoniem opereren, is het heel moeilijk om aan hun gegevens te komen. De berechting en vervolging
van een groomer geschiedt op dezelfde manier als bij andere misdrijven. Cybercrime is een bijzonder
delict. De opsporingsambtenaren moeten ook kennis dragen van de technieken waarvan de daders
gebruik maken om deze feiten te plegen. Daders die cybercrime plegen zijn vaak heel slim op het
digitaal vlak en is het moeilijk om ze op te sporen. In landen waar de wet bijzondere
opsporingsbevoegdheden is aangenomen (onder andere Nederland en Amerika), worden om deze
daders op te sporen, ook echte hackers in dienst genomen. Deze hackers die in dienst genomen worden,
leren aan een speciaal ingerichte unit hoe computers beschermd zouden kunnen worden en hoe het
systeem beschermd zou kunnen worden tegen hacking. Om daders van cybercrime te bestrijden, zou
volgens Mr. Kasdipowidjojo een aparte unit opgericht moeten worden met mensen die kennis hebben
van het plegen van cybercrime. Wat er internationaal gebeurd is dat men aan daders, die zich schuldig
hebben gemaakt aan cybercrime waarvan de gevolgen niet zo ernstig zijn, na vervolging een aanbod
doet, om in dienst te treden van zo een opsporingsteam. Het komt er dus op neer dat deze criminelen
slechts aangepakt kunnen worden door criminelen zelf. Tegenwoording zijn hackers zelfs zover dat ze
in staat zijn om te kunnen zien wie achter de computer zit. In het buitenland zijn er al verschillende
digitale opsporingsmethoden waarvan gebruik wordt gemaakt. Sommige van de opsporingsmethoden
zouden wij zeker ook in Suriname moeten introduceren, als wij cybercrime serieus zouden willen

aanpakken. * Hierbij zou de online undercovermethode heel handig zijn.

Het systeem in het buitenland is zodanig ontwikkeld dat ze zo een dader die ze aantrekken om voor hun
te werken ook goed onder ogen houden. De controle is heel goed. Los van het feit dat in Suriname de

wet bijzondere opsporingsbevoegdheden aangenomen zou moeten worden, zou ook dit gedeelte in orde

33 Interview met Mr. J. Kasdipowidjojo.
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gemaakt moeten worden. De controle dus.® In Suriname houdt de politie bij digitale recherche zich
meer bezig met studenten die zich hebben verdiept in de ICT richting. Men wil deze studenten

aantrekken om het niveau op te krikken binnen het team van de digitale recherche.®

3.2 De online undercovermethode

Een goede oplossing zou zijn als Suriname de infiltratiewet aanneemt, zodat een opsporingsambtenaar
achter de computer kan zitten en zich kan voordoen als een kind en zo een gesprek kan voeren met de
dader om hem zo uit te lokken. Dat mag eigenlijk niet altijd, want ook criminelen hebben rechten.
Wordt dat toch gedaan, dan is er sprake van bedrog, zoals opgenomen in artikel 386 WvSr. Nederland
heeft de wet bijzondere opsporingsbevoegdheden aangenomen, en op die manier wordt er daar wel

gewerkt aan opsporing van de dader. In Suriname zou zo een wet ook handig zijn.

De online undercovermethode kenmerkt zich door de interactie tussen opsporingsambtenaren en
burgers onder dekmantel teneinde bewijs te verzamelen in een opsporingsonderzoek.* De betrokken
individuen zijn niet op de hoogte van het doel van de interactie noch van de identiteit van de
undercoveragenten.®” Als we in Suriname de online undercovermethode zouden hanteren zouden we
dus ook in de gaten moeten houden dat de agenten die meewerken hieraan daarbuiten niet bekend staan
als agenten. De online undercovermethode bestaat uit Online undercover interacties en online
infiltratieoperaties.

Online undercover interacties

Online undercover interacties van een opsporingsambtenaar met anderen kunnen zich voordoen op
verschillende online diensten. Daarbij kan worden gedacht aan interacties op chatkanalen, via
privatemessaging-diensten, via sociale mediadiensten, online discussieforums en online zwarte
markten.® Slechts met de juiste kennis van internetsubculturen, kunnen opsporingsambtenaren op een
geloofwaardige manier op internet communiceren en relaties aangaan met mensen in het kader van een

opsporingsonderzoek. *

Online infiltratieoperaties
Online infiltratieoperaties zijn vergelijkbaar met online undercover interacties als opsporingsmethode.

Online infiltratieoperaties onderscheiden zich door het kenmerk dat opsporingsambtenaren (tot op
zekere hoogte) strafbare feiten mogen plegen om hun dekmantel te behouden en het vertrouwen te

winnen van leden van een criminele organisatie. Met andere woorden, in een infiltratieoperatie

34 Interview met Mayor R. Wartes.

3 Interview met Inspekteur M. Pinas.
3 Qerlemans 2017, p. 27.

37 Qerlemans 2017, p. 27.

38 Qerlemans 2017, p. 27.

39 Oerlemans 2017, p. 27.
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participeren opsporingsambtenaren in een criminele organisatie teneinde bewijsmateriaal over strafbare
feiten te verzamelen en toegang te krijgen tot de hogere regionen van een criminele organisatie.*°
De actieve interactie in het leven van de verdachte door de opsporingsambtenaar is kenmerkend voor

de opsporingsmethode. Dit gaat verder dan louter het observeren van gedrag.*

Verder heeft men in Nederland de opsporingsmethode van de lokpuber geintroduceerd. Bij de lokpuber
speelt nog de vraag in hoeverre een opsporingsambtenaar zich mag voordoen als minderjarige — ook
wel ‘lokpuber’ genoemd - om bijvoorbeeld ‘groomers’ op te sporen. Deze interacties kunnen
bijvoorbeeld op een chatwebsite plaatsvinden waar ook opsporingsambtenaren zich onder dekmantel
toegang kunnen verschaffen. Eerder heeft een dergelijke operatie in Nederland tot vrijspraak geleid,
omdat voor de delictsomschrijving is vereist dat met een minderjarige wordt afgesproken.” De
undercover opsporingsambtenaar was in casu meerderjarig, waardoor niet aan de delictsomschrijving
werd voldaan. Maar daarnaast speelde de vraag of het gebruik van deze ‘lokpuber’-constructie niet tot
uitlokking leidt. De opsporingsambtenaar zal namelijk hoogstwaarschijnlijk een seksueel getint gesprek
met de verdachte moeten hebben om zo tot een afspraak over te gaan. Ondanks deze vragen met
betrekking tot uitlokking en vereiste waarborgen, heeft de wetgever in Nederland dit in de Wet
computercriminaliteit 111 aangenomen en is deze in werking vanaf 1 maart 2019.” Daarmee wordt het
voor opsporingsambtenaren mogelijk om zich voor te doen als minderjarige en zo de groomer op te
sporen. Politie en justitie kunnen heimelijk en op afstand (‘online”) computers binnengaan voor de
opsporing van ernstige delicten, zoals kinderpornografie, drugshandel of liquidaties. Dat kan een
personal computer zijn, een mobiele telefoon of een server. De wet geeft opsporingsambtenaren de
mogelijkheid om daarna verschillende onderzoekshandelingen te verrichten. Zij kunnen gegevens
ontoegankelijk maken of kopi€ren, maar ook communicatie aftappen. Het wordt voor criminelen
lastiger om zich op het internet te verschuilen voor de opsporing. Met zo een wetswijziging in Suriname

zou deze opsporingsmethode van lokpuber ook hier toegepast kunnen worden.

3.3 Gegevens bij serviceproviders opvragen

Het opvragen van gegevens bij serviceproviders is een handige opsporingsmethode in
cybercrimeonderzoeken die wordt gehanteerd in het buitenland. De reden daarvoor is dat
gebruikersgegevens kunnen leiden tot identificatie van een verdachte. Na aangifte van een
cybercrimedelict of naar aanleiding van digitaal forensisch onderzoek komt namelijk vaak een IP-adres
bovendrijven. De IP in IP-adres staat voor Internet Protocol. In een IP netwerk krijgt elke computer een

unieke code toegewezen (vergelijk het met een telefoonnummer). Meestal is een IP-adres gekoppeld

40 Oerlemans 2017, p. 27.
41 Oerlemans 2017, p. 31.
42 Oerlemans 2017, p. 32.
43 Oerlemans 2017, p. 32-33.
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aan een bedrijf. Op die manier is gemakkelijk te achterhalen waar acties onder een bepaald IP-adres
vandaan komen. Bij particulieren is het IP-adres waarmee je online gaat het IP-adres van je
internetprovider.** Het betreft in zo’n geval het IP-adres van een computer waarvan de verdachte
vermoedelijk gebruik heeft gemaakt. Het IP-adres in combinatie met een bedrijf of instelling waar
gegevens opgevraagd kunnen worden, kan uiteindelijk leiden tot identificatie van de verdachte.* De
serviceprovider gaat na aan welke klant het IP-adres is gedistribueerd (op een bepaalde datum en
tijdstip). Met een vordering tot gebruikersgegevens kan een opsporingsambtenaar de naam en het adres
van de klant van de online serviceprovider vorderen.* Op basis van deze adresgegevens kan vervolgens
worden nagegaan of de verdachte ook op het adres woonachtig is. Vervolgens kan tijdens een
huiszoeking de computer(s) van de verdachte worden veilig gesteld. Met behulp van digitaal forensisch
onderzoek en de gebruikelijke onderzoeksmethoden, zoals het ondervragen van de bewoners, kan
mogelijk meer bewijs worden vergaard. Toch moet niet onderschat worden hoe lastig het is bewijs van
een cybercrime te vinden; zelfs in de hierboven geschreven ideale situatie waarbij de verdachte
gebruikmaakt van zijn eigen thuisnetwerk, moet bewezen worden dat een bepaald individu achter het

toetsenbord zat toen het misdrijf werd gepleegd.

Een bijkomend probleem is dat daders gebruik maken van meerdere apparaten, elk met een eigen IP
adres. Ze veranderen namelijk steeds. Vaste IP adressen maken het gemakkelijker voor de politie om te
achterhalen vanuit welke locatie iemand een bepaalde handeling heeft gepleegd. Het zou handig zijn
als serviceproviders in Suriname de IP adressen registreren per klant. Zo wordt de digitale opsporing
een stuk gemakkelijker. Nog een uitdaging die de digitale recherche heeft is dat zij ook geconfronteerd
worden met de twee landen sim nummers, waarbij in Nederland de nummers gewoon worden verkocht
zonder registratie van de namen van de personen. Zo maken vele criminelen gebruik hiervan. En is het
dus een grote uitdaging voor de digitale recherche om achter zo een crimineel te komen. In de Wet
Telecommunicatievoorzieningen is wel opgenomen dat er registratie gepleegd moet worden bij het
toekennen van een telefoonnummer. Helaas wordt dat toch niet gedaan. Het controlemechanisme
ontbreekt hierbij.*’ Als registratie bij bijvoorbeeld aankoop van bepaalde apparatuur, zoals onder andere
een laptop, verplicht gesteld zou worden in alle bedrijven, op vertoning van een identiteitsbewijs, dan
zou het ook gemakkelijker zijn om zaken te achterhalen. De cotrole daarop zou ook streng moeten zijn,
zodat het daadwerkelijk nageleefd wordt. Zo ook met telefoonnummers. Ook al zou een oud nummer
weer verkocht worden, zou de registratie heel belangrijk zijn voor het achterhalen van een bepaald
persoon. Zo zien we dat er organisatorisch nog zaken in orde gemaakt zouden moeten worden. Nog een

voorbeeld waaruit blijkt dat de controle mechanisme ontbreekt in Suriname is bij verhuizing. Het komt

4 Transip.nl. (augustus 2020).

45 Oerlemans 2017, p. 45.

46 Oerlemans 2017, p. 46.
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vaker voor dat iemand verhuist en geen aangifte doet van verhuizing. Vaak staat een bepaalde dader
geregistreerd op een bepaald woonadres, terwijl die in werkelijkheid niet daar woont. De instantie die
de controle zou moeten uitvoeren treft ook geen maatregelen. Als zo een verdachte opgespoord moet

worden, is vaak niet zijn juiste adres geregistreerd.*

3.4 Gegevens bij online serviceproviders

Waardevolle informatie kan natuurlijk ook liggen bij webmaildiensten zoals Gmail, Hotmail, Yahoo en
andere online forums waarop de verdachte actief is en sociale mediadiensten (zoals Facebook). Het is
niet altijd eenvoudig of mogelijk deze gegevens te verkrijgen, mede omdat veel dienstaanbieders in het
buitenland zijn gevestigd en vaak slechts onder de voorwaarden van een bepaald rechtssysteem de
gegevens verstrekken. Toch kan in het algemeen worden gesteld dat het eenvoudiger is
gebruikersgegevens en verkeersgegevens te vorderen dan profielgegevens (inclusief foto’s) en
privéberichten die over en weer zijn verstuurd.

Er doen zich ook gevallen voor waarbij daders facebook of whatsapp accounts overnemen en dan
strafbare handelingen plegen onder de naam van de person van wie het account is overgenomen. Tot
een zekere mate is het wel gelukt om dat terug te draaien, vanwege de mogelijkheid die de platformen
bieden, vooral als het telefoonnummer nog bij de eigenaar zelf is. Met een verzoek gericht naar het
betreffende online platform kan het account binnen een paar dagen weer terug bij de eigenaar zelf.
Tegenwoordig vraagt facebook naar een identiteitsbewijs bij het verzoek om zo een account terug te
krijgen. Dat is zeker positief, maar wel iets moeilijker voor de digitale politie om hun werkzaamheden
anoniem te verrichten.*

Door te hacken kan door de opsporingsambtenaar rechtstreeks toegang worden verkregen tot de
computer waarvan een verdachte gebruikmaakt. Technisch gezien bestaat in het buitenland ook de

mogelijkheid om met behulp van een programma (ook wel ‘policeware’*

genoemd, als zijnde de
goedaardige variant van malware), het echte IP-adres van de gebruiker en andere identificerende
gegevens naar opsporingsdiensten toe te sturen.® Via police-ware kan op een gehackte computer van
de verdachte de GPS aangezet worden, waardoor er informatie doorgestuurd kan worden naar de politie.
Het onderscheppen van communicatie is mogelijk met policeware door een microfoon of keylogfunctie
aan te zetten en screenshots te maken. De hackbevoegdheid is niet beperkt tot een bepaald type
computers.

In Suriname komt het hacken heel weinig voor. Hackers doen niks zomaar. En vanwege de kwaliteit
van het internet in Suriname is hacken ook niet heel interessant. Men gaat eerder hacken waar het

internet van goede kwaliteit en vrij snel is. En als iemand zou willen hacken zou het van meerwaarde

8 Interview met Mayor R Wartes.
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moeten zijn. Het kost de persoon heel veel inspanning om in de computer van een ander te gaan. Het
gaat niet gemakkelijk, dus niemand zou die inspanning plegen om alleen aan een foto van een ander te
komen. Het duurt maanden om uiteindelijk zover te komen. Er moet echter een meerwaarde aan

verbonden zijn, om daadwerkelijk zover te komen bijvoorbeeld een bank account.®

3.5 Digitale opsporingsmethoden in Suriname

Bij een aangifte van een zedenmisdrijf wordt om de verdachte heen gewerkt. De politie van jeugdzaken
is ondermeer belast met het onderzoek van slachtoffers tot 16 jaar. De jeugdpolitie is mbt tot zo een
zaak steeds in contact met de officier van justitie. Aan de hand van de informatie die van het kind wordt
verkregen, worden eventuele getuigen gehoord. Er wordt rekening gehouden met alles, en meestal kijkt
men ook naar schoolresultaten. Het kind gaat ook naar de gynaecoloog voor onderzoek, als die aangeeft
seksueel misbruikt te zijn. En pas bij een redelijk vermoeden van schuld (artikel 19 Wetboek van
Strafvordering) wordt de verdachte aangehouden. Een aangifte alleen kan niet zorgen voor de
aanhouding van de verdachte. Er moeten voldoende feiten en omstandigheden aanwezig zijn. z.a
verklaring van het slachtoffer en getuigen, eventuele medisch rapport etc. De opsporing van de
verdachte geschiedt door de politie. De vervolging (het voorleggen van de strafzaak aan de strafrechter)
geschiedt door de officier van justitie en de berechting door de rechter. Indien er sprake is van
ondermeer grooming wordt de digitale recherche ingeschakeld. De digitale recherche onderzoekt
ondermeer alles dat te maken heeft met mobile contact, internet, verspreiding via social media
etcetera.>® Doordat digitale platvormen, zoals facebook, van tijd tot tijd security upgrades doen, zijn
bepaalde technische toepassingen, die eerder succesvol werden toegepast door de digitale recherche,
een beetje complex geworden. Toch worden er naar andere mogelijkheden gekeken om de criminelen
dan nog succesvol te vinden. De specifieke methode hoe men te werk gaat, wordt door de recherche
geheim gehouden. Er wordt wel gebruik gemaakt van netwerken uit het buitenland. Doordat het team
van de digitale recherche vaker trainingen volgt in het buitenland, hebben ze zodoende een netwerk
kunnen opzetten. Aangezien cybercrime een grensoverschrijdend delict is, worden bepaalde cases vaak
aan het netwerk in het buitenland voorgelegd en wordt er om advies gevraagd over de aanpak etcetera.
Met de Internationale Politie organisatie (Interpol) is er een hele goede samenwerking, waarbij het
Surinaams digitale recherche vaak trainingen krijgt en altijd een beroep kan doen voor assistentie. Het
is niet altijd gemakkelijk om zo een dader op te sporen, omdat de technologie voortschrijdend is. De
methodes van aanpak moeten steeds veranderd worden, vanwege de vele updates die gedaan worden

door digitale platvormen.>
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De rechercheurs zitten met veel obstakels omdat ze vaak rekening moeten houden met onder andere
rechten van de daders. Ze mogen bijvoorbeeld niet in de privacy van de daders komen door in te breken
in hun computers. Ze mogen de dader ook niet uitlokken tot het plegen van het feit, door zich
bijvoorbeeld voor te doen als kind, omdat er dan sprake is van bedrog. Het zou dus handig zijn als de
wet bijzondere opsporingsbevoegdheden zou worden aangenomen in Suriname, aangezien deze wet
momenteel nog in ontwerpfase is en de opspringsambtenaren nu beperkt zijn te werken binnen de
grenzen van de bestaande wetgeving. Daarnaast zouden we in Suriname ook moeten worden voorzien
van betere apparatuur, waarmee de bijzondere opsporingsmethoden zouden kunnen worden toegepast.
Kwalitatieve internet zou hierbij ook belangrijk zijn, om de werkzaamheden soepel te laten verlopen.
Hiermee kunnen de digitale rechercheurs veel meer technieken en methoden toepassen. Onze digitale
opsporingsambtenaren moeten verder speciaal opgeleid zijn om deze vormen van opsporing te
verrichten. Suriname zou zich ook kunnen aansluiten bij internationale verdragen waarin grooming
specifiek is opgenomen, aangezien grooming een grensoverschrijdend delict is, en het ook voorkomt
dat groomers in een ander land zijn dan het land waar het slachtoffer is. Verder ook voor de hulp en
steun vanuit andere lidstaten, aangezien het buitenland veel verder ontwikkeld is met betrekking tot
bijzondere opsporingsmethoden. Er is bij de politie sprake van de taktische politie en de technische
politie. De digitale recherche valt onder de technische politie. De taktische politie houdt zich bezig met
het verhoren, opsporen etcetera.> De digitale recherche geeft technische bijstand, brengt de dader in
beeld en geeft die informatie verder door aan de taktische politie die verder gaat met de opsporing en
aanhouding.®® Het contact zal namelijk aan de politie getoond moeten worden (voor zover het middels
tekstbericht is geschied) en de politie zal moeten onderzoeken van wie het telefoonnummer of de page
is. De verdachte zal middels digitaal rechercheren in beeld gebracht moeten worden. Vervolgens zal
het bewijs geleverd moeten worden dat de aanzoeker het oogmerk heeft om ontuchtige handelingen te
plegen en dat hij weet of redelijkerwijs kon weten dat het om iemand jonger dan 16 jaar gaat. Als het
om een telefoongesprek gaat, zal het bewijs wat moeilijker liggen, als anderen daar geen getuige van
zijn geweest. Via sociale media gebruikt men soms andere namen, waardoor het moeilijk zou kunnen
worden om vast te stellen aan wie het account daadwerkelijk behoort en/of wie feitelijk gebruik heeft
gemaakt daarvan.®” Door middel van masten van providers kan de locatie van de verdachte worden
getraceerd. Het probleem waarmee de politie thans wordt geconfronteerd is, dat de providers
tegenwoordig gebruikte nummers doorverkopen. Het achterhalen van de dader verloopt dan heel

moeizaam.*®
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De opsporingsmethode van de lokpuber die in Nederland al wordt toegepast, zou zeker voor Suriname
een oplossing kunnen bieden om vrij snel en simpel achter de identiteit van zo een dader te komen. Het
verschil met Nederland is echter dat Suriname nog niet beschikt over de wet Bijzondere Opsporings
Bevoegdheden (wet BOB), waar een dergelijke interventie onder valt. Een dergelijke interventie moet
namelijk met veel waarborgen omkleed worden, daar er heel verre gaande handelingen worden
gepleegd. Bij formulering/aanname van een wet BOB zou dit meteen meegenomen kunnen worden. >

De techniek en de mogelijkheden zijn er dus wel dat er bijvoorbeeld iets verstuurd wordt en dat de
verdachte zo gevolgd wordt. Het enige dat nog geregeld zou moeten worden is de wetgeving. Vanwege
het feit dat deze wet ontbreekt, wordt er nog steeds gebruikt gemaakt van de klassieke mogelijkheden,

om zo binnen de perken van de wet toch achter zo een crimineel te komen.®

Er is in Suriname intussen al een ontwerpwet van bijzondere opsporingsbevoegdheden die naar De
Nationale Assemblee is voor behandeling.®® Als in Suriname de wet bijzondere
opsporingsbevoegdheden wordt aangenomen, die de bijzondere wijze van opsporingsmethoden
ondersteunt, kunnen wij in Suriname veel verder komen met opsporing van cybercriminelen. Het moet
bij wet vastgesteld worden welke opsporingsmethoden bij welke soorten cybercrime toegepast zouden
moeten worden. Hiervoor zouden bepaalde specifieke instanties de bevoegdheid moeten hebben om
opdracht te geven tot een van deze vormen van opsporing. Onze digitale opsporingsambtenaren moeten
speciaal opgeleid zijn om deze vormen van opsporing te verrichten. En zoals eerder aangegeven kunnen
zelfs gewezen criminelen die een minder ernstige feit hebben gepleegd ook in dienst genomen worden
in zo een unit, om opsporingsambtenaren op te leiden, maar ook om zelf de taken binnen de digitale
opsporingsunit te vervullen. Deze gewezen criminelen kennen het werk als geen ander. Zij zijn de
experten in het hacken, maar zouden we goed in de gaten gehouden moeten worden.

Er zijn los van de aanname van de wet bijzondere opsporingsbevoegdheden ook andere zaken die
geordend zouden moet worden. Zo ook moet er voldoende controle uitgeoefend worden door
verschillende instanties zoals bijvoorbeeld de registratie bij aankoop van een simkaart of laptop. Verder
zou het team ook moeten beschikken over goede apparatuur, waarmee bijvoorbeeld afgeluisterd zou
kunnen worden. Om te kunnen infiltreren is het heel belangrijk dat de politie agent niet bekend is bij de
samenleving. En met betere internetverbinding gaat het hacken door de politie beter lukken. De wet
strafbaarstelling Kindermisbruik via internet is nog vrij nieuw en daarom nogal onbekend. Er zal
gewerkt moeten worden aan voorlichting naar de samenleving toe en training van justitiéle autoriteiten.

De samenleving zal de betreffende handelingen dan herkennen als een strafbaar feit en dus ook de
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aangifte gaan doen. De politie zal vanwege de training begrijpen hoe ermee om te gaan en hoe het

bewijs te verzamelen.®

3.6 Grooming een grensoverschrijdend delict

Grooming is een grensoverschrijdend delict. Het hoeft niet meer alleen om Suriname te gaan. De dader
kan zich ook buiten Suriname bevinden. Rechtsmacht speelt hier ook een belangrijke rol, want hier rijst
de vraag wie bevoegd zou zijn om de dader te vervolgen, Suriname of het ander land. Een oplossing
zou kunnen zijn dat de strafvervolging wordt overgenomen door het land waar de dader verblijft. Dat
kan dan middels een verzoek vanuit Suriname. Dan is er sprake van kleine rechtshulp (verzoek aan een
land tot rechtsvervolging.® Bij uitlevering is er sprake van grote rechtshulp (er wordt een verdrag
getekend). Een andere vorm van rechtshulp is wanneer er bij de voorfase bij de politie een nauwe
samenwerking is. Er kunnen op verschillende niveau’s samenwerkingsprotocollen getekend worden
met andere landen. In het verdrag van Lanzarote is de strafbaarstelling van grooming specifiek
opgenomen. Suriname zou ook partij kunnen worden van zo een verdrag of soortgelijke verdragen en
kan zodoende dan ook samenwerkingsprotocollen aangaan met lidstaten.

Suriname is wel partij bij het Cybercrime verdrag. Dit verdrag is het verdrag inzake de bestrijding van
strafbare feiten verbonden met elektronische netwerken. De betrokken leden zijn niet alleen lidstaten
van raad van Europa. Er zijn ook andere landen bij betrokken. Het Cybercrime verdrag is thans
ondertekend door 38 staten en regelt een aantal belangrijke zaken. De doelstellingen van het verdrag
zijn achtereenvolgens: harmonisatie van het cybercrime strafrecht; harmonisatie van strafvorderlijke
bevoegdheden tot het vergaren van elektronisch bewijsmateriaal; en het faciliteren van internationale
rechtshulp. Het Cybercrime verdrag roept Partijen in artikel 25 lid 1 op om elkaar rechtshulp te verlenen
“to the widest extent possible”. Doordat Suriname partij is bij dit verdrag kunnen daders die zich in het
buitenland bevinden gemakkelijker vervolgd worden en kunnen wij ook veel hulp krijgen vanuit het

buitenland.
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4. De rechtspraktijk

Dit hoofdstuk omvat een maatschappelijk onderzoek met betrekking tot de wet strafbaarstelling

kindermisbruik via internet en casussen die zich in Suriname en in het buitenland hebben voorgedaan.

4.1 Maatschappelijke relevantie

Uit gesprekken met sociaal maatschappelijke organisaties, waaronder ook
kinderbeschermingsorganisaties is gebleken dat er geen meldingen van grooming zijn binnengekomen.
Sommige van de organisaties waren wel op de hoogte van de wet, maar anderen weer niet. De wet
strafbaarstelling grooming dateert van 18 februari 2020 en is dus nog een vrij nieuwe wet. Het is
moeilijk om een uitspraak te doen of het vaak gebeurt, wel kan gesteld worden dat er niet of nauwelijks
aangifte ter zake wordt gedaan. Het laatste vloeit voort uit het feit dat de wet nog geen bekendheid heeft
gekregen in de samenleving, met andere woorden onwetendheid ligt daaraan ten grondslag. Gelet op
het feit dat de jeugd heden ten dage, meer dan voorheen actief is op social media (mede vanwege de
huidige covid-19 situatie, waardoor zij minder uit huis kunnen) lijkt het wel vanzelfsprekend dat

grooming veel vaker voorkomt.%

Recent verscheen op facebook een bericht van een woedende moeder die aangaf dat haar dochter werd
gebeld door een vreemde die vroeg hoe het kind heet en waar zij woont. De volgende dag belde de
verdachte weer op om aan het kind te zeggen dat zij geld en junkfood zal krijgen als zij met hem ging
meerijden. Na navraag te hebben gepleegd bleek dat de moeder van het kind niet op de hoogte was van
de wet strafbaarstelling grooming (artikel 292a WvSr). Dit geeft weer aan dat er veels te weinig bekend
is over deze nieuwe wet. Het is daarom maatschappelijk van eminent belang dat er voorlichting komt
hierover. Daarnaast moet de samenleving ook leren hoe om te gaan met deze zaken. Door het op sociale
media te plaatsen is de dader misschien afgeschrikt en belt die misschien niet meer terug. Maar als zij
op de hoogte was van de wet en de nodige voorlichting had meegekregen, zou zij ervoor kunnen kiezen
om zonder iets in het openbaar te plaatsen, naar de politie te stappen en aangifte te doen. Bij het volgend
telefoongesprek zou het digitale recherche misschien gemakkelijker aan de locatie of andere gegevens
van de dader kunnen komen. Verder ontbreekt hierbij het bestanddeel waarbij de verdachte het oogmerk
heeft om sexuele handelingen te plegen met het slachtoffer. Maar dat zou nog moeten blijken uit
toekomstige gespekken. Natuurlijk moet men niet wachten totdat het zover is. Met de infiltratiewet zou
een digitaal rechercheur zich kunnen voordoen als kind en het contact overnemen per chat (het kind kan

voorstellen om de gesprekken om te zetten naar sms of whatsapp), en zodoende volgen tot het gesprek
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geseksualiseerd wordt door de dader, zodat de zaak wel voldoet aan alle bestanddelen van artikel 292a

WNvSr, en grooming ten laste gelegd kan worden.

Uit bovenstaande blijkt weer het eminent belang van de voorlichtingscampagnes naar de samenleving
toe, zodat men online grooming tijdig herkent en weet hoe hiermee om te gaan, waardoor deze groomers

opgespoord en aangehouden kunnen worden.

4.1 Casussen

Het aantal zedenzaken waarvan bekend is dat het contact is gestart via de digitale weg was negen in
2018, drie in 2019 en zes in 2020. Let wel: hiermee is niet gesteld dat het grooming zaken zijn, daar het
onderzoek zich niet erop heeft gericht om vast te stellen dat de verdachte het contact heeft gezocht met
het oogmerk om ontuchtige handelingen met de persoon te plegen. Het is wel een overzicht van
zedenmisdrijven tegen jeugdigen, waarvan gebleken is dat het contact middels sociale media tot stand
is gekomen.® Aangezien de wet in 2020 is aangenomen, lijkt het van zelf sprekend dat als deze wet er
eerder was, grooming misschien ook meegenomen zou kunnen worden in de ten laste legging van

bovengenoemde cases.

Twee strafzaken welke zich vdor de wijziging van de zedewetgeving hebben voorgedaan:

4.2 Casus 1%

Een 19 jarige student werd online verleid door de dader die veel ouder dan haar was. Hij had een jongere
foto van zichzelf online geplaatst. Ondanks zij bij de eerste ontmoeting geconfronteerd raakte met het
feit dat hij er veel ouder uitzag, ging zij een relatie met hem aan en is met hem gaan samenwonen. Uit
haar verklaring bleek, dat hij haar online had gebrainwashed. Haar moeder deed aangifte contra hem
doch kon hij vanwege de leeftijdsgrens van slachtoffers in de zedenwetgeving welke alstoen 15 jaar
was (daarna is de grens opgetrokken naar 16 jaar) niet worden vervolgd. Niet lang daarna vergreep hij
zich aan een 8-jarig meisje aan wie hij met geweld een tongzoen had gegeven. VVoor dit gepleegd feit
kon hij wel in verzekering worden gesteld.

Artikel 292a wetboek van strafrecht zou deze 19 jarige helaas ook niet beschermen indien de wet al zou
zijn aangenoemen, omdat dit artikel slachtoffers tot een leeftijd van 16 jaar beschermt. In de praktijk is
gebleken dat minderjarigen, maar ook volwassenen slachtoffers kunnen worden van grooming. Hiervan
wordt vaak uit schaamte geen aangifte gedaan. In zedenzaken is het van eminent belang om middels
een psychologisch rapport of een 1Q-test ondermeer na te gaan hoe het denkvermogen van een zeden-

slachtoffer is ontwikkeld. Een 18 jarige slachtoffer die bijvoorbeeld zwakbegaafd (lage 1Q) is, is snel
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beinvloedbaar en heeft naar aanleiding van zo een psychologisch rapport of test het denkniveau van
bijvoorbeeld een 14 jarige. De leeftijdsgrens in de zedenwetgeving en in het bijzonder bij grooming
zou daarom opgetrokken moeten worden naar de leeftijd van 21 jaar. In artikel 304 wetboek van
strafrecht (ontucht met eigen kinderen of afhankelijken) worden de minderjarigen (21ljaar) wel

beschermd. In de andere artikelen zou zulks ook mogelijk moeten zijn.®’

4.3 Casus 2%

In het jaar 2015 heeft er zich een andere zaak voorgedaan waarbij de verdachte aan minderjarige
slachtoffers, beneden de leeftijd van 18 jaar via facebook had gevraagd om naakt foto’s te sturen. De
beelden heeft hij toen via internet verspreid. Hem werd bij dagvaarding artikel 293 WvSr.
(kinderpornografie) verweten. De leeftijdsgrens in dit artikel is 18 jaar. Er was ook een 19 jarige
slachtoffer doch die viel niet onder dit artikel. Verder heeft hij 1 van de slachtoffers, een 17-jarige ook
meerdere malen ontmoet en seksueeel misbruikt. Aangezien het slachtoffer 17 jaar was zou grooming
hier helaas niet van toepassing kunnen zijn. Artikel 298 WvSr. (gemeenschap met jeugdigen) zou hier
ook niet van toepassing kunnen zijn, aangezien het slachtoffer met wie hij sex had 17 jaar was en artikel
298 WvSr. slachtoffers beschermt tot een leeftijd van 16 jaar. De dader werd terzake kinderpornografie
veroordeeld tot een gevangenisstraf van 4 jaar en 6 maanden en moesten alle foto’s uit zijn mobile

toestel verwijderd worden.

4.4 Internationale casussen:

Er is in 2019 een groot netwerk van kindermisbruikers ontmanteld in Duitsland. Duitse ouders verhuren
hun kinderen aan criminele seksfilmers. Mannen zoeken in pornoblaadjes naar aanbiedingen van
videofilms, bestellen deze spullen bij anonieme postbusadressen en verlustigen zich thuis bij de televisie
aan films, die wrede mishandelingen tonen van kinderen die doorgaans tussen twee en tien jaar oud
zijn. Handelaren in pornofilms verdienen het groot geld, en duizenden seksueel misbruikte kinderen
betalen ervoor met levenslange angst en psychische storingen. In de illegale handel in kinderporno gaat
in Duitsland per jaar naar schatting 400 tot 500 miljoen mark om. Men neemt aan dat er circa 30.000

,video-verzamelaars" zijn.%

In een lopend onderzoek naar een netwerk van kindermisbruikers in Duitsland is de politie op sporen
gestuit van 30.000 onbekende verdachten die actief zijn op het internet. Het gaat niet alleen om de
verspreiding en bezit van kinderporno, maar ook om andere strafbare feiten zoals ernstige

kindermishandeling. De verdachten spraken met elkaar via honderden internetfora en berichtendiensten
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over het misbruik. Via het netwerk van kindermisbruikers werden tips gegeven, zoals welke kalmerende
middelen het beste kunnen worden toegediend aan kinderen om ze seksueel te misbruiken. In de chats
werden ook afspraken gemaakt om met meerdere daders één kind te misbruiken. Sommige verdachten
zouden hun eigen kinderen hebben misbruikt en foto's van het misbruik hebben gedeeld. De politie
heeft minstens 44 kinderen kunnen traceren en bevrijd uit handen van misbruikers. Onder de
slachtoffers was ook een baby van drie maanden oud. Het onderzoek is al maanden bezig. De zaak
kwam aan het rollen door een tip uit Canada eind vorig jaar. Een 27-jarige verdachte is vorige maand
al tot 10 jaar dwangverpleging veroordeeld. De eerste huiszoeking werd oktober 2019 uitgevoerd in de

buurt van Keulen.™

De Duitse politie heeft een groot internationaal kinderpornonetwerk opgerold. Het zou gaan om een
van de grootste Darknet-platforms voor kinderpornografie ter wereld, met ruim 400.000 gebruikers.
Vier personen zijn aangehouden. Na de arrestaties werden het platform '‘Boystown' en de twee
bijbehorende chatplatforms uitgeschakeld. De Duitse politie meldt dat maandenlang onder codrdinatie
van Europol (European Police Office) uitgebreid onderzoek is gedaan met behulp van
opsporingsinstanties. Dat gebeurde onder meer in Nederland, Australié en de Verenigde Staten.
Boystown was volgens de politie in ieder geval sinds juni 2019 actief. Er werden door de leden vooral
opnames van jongens uitgewisseld. Die beelden tonen volgens de politie ernstige vormen van seksueel
misbruik. Drie personen worden ervan beschuldigd de beheerders van het netwerk te zijn geweest. Het
gaat om een veertigjarige man uit Paderborn, een 49-jarige man uit Miinchen en een 58-jarige Duitser
die al enkele jaren in Paraguay woont. Een 64-jarige man uit Hamburg wordt ervan verdacht zich in juli
2019 te hebben geregistreerd. Hij zou een van de actiefste gebruikers zijn geweest en meer dan 3.500
berichten hebben geplaatst. De drie verdachten uit Duitsland zitten sinds half april vast. Voor de man
in Paraguay is een internationaal aanhoudingsbevel uitgevaardigd. Op basis daarvan zal hij worden

uitgeleverd aan Duitsland.™

Zo zien we dat misbruik van kinderen via internet een vrij groot probleem is. In het buitenland blijken
er veel meer gevallen te zijn en men is daar ook veel verder met de wetgeving, opsporingsmethoden
voorlichting en wveel meer. Suriname zou vooruit kunnen werken om deze wetten en
opsporingsmethoden ook aan te nemen en toe te passen. Het is verder heel belangrijk dat de Surinaamse
samenleving geattendeerd wordt op deze vorm van criminaliteit, zodat men dat herkent in de praktijk
en weet dat men beschermd wordt daartegen. Zodoende zal er ook aangifte gedaan worden en wordt de

kans op fysiek misbruik kleiner.

0 RtInieuws.nl, 2020. (Augustus 2020).
1 Nu.nl, 2021. (Augustus 2020).
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Conclusie

De wijziging van de wet strafbaarstelling kindermisbruik via internet (grooming) was noodzakelijk,
zodat daders in een vroeg stadium al in verzekering gesteld kunnen worden. Zonder deze wijziging zou
het pas mogelijk zijn om zo een dader in verzekering te stellen als hij al was overgegaan tot het plegen
van een ernstiger misdrijf zoals onder andere ontucht en verkrachting. Maar met deze wet kan fysiek
misbruik voorkomen worden, aangezien grooming een voorbereidend delict is. Naarmate mijn
onderzoek met betrekking tot mijn thesis vorderde, kwam ik tot de conclusie dat artikel 292a WvSr op

zich niet effectief genoeg is.

Om de situatie in Suriname nader onder de loep te nemen heb ik gesprekken gehad met rechters,
officieren, advocaten, rechercheurs alsook leden van de wetgevende macht die betrokken waren bij de
wetswijziging.  Daarnaast heb ik ook gesproken met sociaal maatschappelijke
kinderbeschermingsorganisaties en een direkte familielid van een slachtoffer. Dit was allemaal nodig
om de wet en de wijzigingen te kunnen toetsen en te kijken of het een praktisch werkbare wet is en waar

men tegen aan loopt in de trajecten. Met deze informatie formuleer ik mijn conclusie.

De wet is nog nieuw

Bij juridische instansties zijn er nog geen gevallen van grooming zoals opgenomen in artikel 292a
WVSr. bekend, maar de wet is ook nog nieuw (aangenomen op 18 februari 2020). Uit gesprekken met
sociaal maatschappelijke organisaties en een direkte familielid van een slachtoffer is gebleken dat velen
niet bekend zijn met deze wet. Er zal veel voorlichting moeten komen naar de samenleving toe, over de
wet, maar ook over online grooming zelf en hoe men hiermee moet omgaan. Zo zal de samenleving

bewust worden van dit onderwerp en het ook herkennen als grooming zich voordoet en aangifte doen.

Controle mechanisme

Er is onvoldoende controle, omdat onder andere de namen van mensen niet altijd worden geregistreerd
bij aankoop van een simkaart of electronische apparaten. Oude telefoonnummers worden opnieuw
verkocht door onze service providers, waardoor het moeilijk is om de dader te achterhalen, als het door
hem/haar gebruikte telefoonnummer intussen is verkocht aan een derde. Het IP adres waarmee een
cybercrimineel te werk gaat verandert meestal ook steeds, waardoor men de dader ook moeilijk kan
vinden. Met opvoering van het controlemechanisme en voldoende voorlichting zullen mensen ook

attent zijn en bijvoorbeeld de bij wet gestelde registraties doen.



Noodzakelijkheid van de wet bijzondere opsporingsbevoegdheden

Het is gebleken dat alleen het artikel 292a WvSr niet voldoende is om groomers op te pakken. Vanwege
het feit dat cybercrimecriminelen anoniem opereren, is het heel moeilijk om aan hun gegevens te komen
en om hun op te sporen. De rechercheurs zitten met veel obstakels omdat ze veel rekening moeten
houden met rechten van de daders. Zo moeten ze blijven werken binnen de perken van de wet. Ze mogen
bijvoorbeeld niet in de privacy van de daders komen door in te breken in hun computers. Ook mogen
ze de dader niet uitlokken tot het plegen van een bepaald feit, door zich bijvoorbeeld voor te doen als
kind (undercover infiltratie) en gesprekken te voeren met groomers, omdat er dan sprake kan zijn van
bedrog. Als de wet bijzondere opsporingsbevoegdheden wordt aangenomen in Suriname, hebben de

digitale rechercheurs meer mogelijkheden. Deze wet is nog in ontwerpfase.

Leeftijdsgrens van het slachtoffer

Hoewel er in Suiname nog geen specifieke aangifte is geweest van grooming, is in het buitenland wel
gebleken dat de leeftijdsgrens van 16 jaar soms ook een drempel kan zijn. Vaak is er spake van
slachtoffers boven 16 jaar, waarbij men niet tot een veroordeling kan komen, vanwege deze
leeftijdsgrens in de wet. Indien de leeftijdgrens weggelaten zou worden (aangezien iedereen eigenlijk
slachtoffer zou kunnen zijn van grooming)’? of opgetrokken wordt naar 21 jaar (minderjarigen), kan

een grotere groep van slachtoffers beschermd worden door deze wet.

72 Casus van 2015 in hoofstuk 4 (slachtoffer van 19 jaar).
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Vragenlijst interviews:

© N o a k~ wDd e

10.
11.

12.
13.
14.
15.
16.

Wat zijn de ervaringen met betrekking tot grooming in Suriname?

Komt het vaak voor?

Hoe vaak komt het voor?

Hoe vaak is er sprake van vrijspraak/veroordeling?

Hoe geschiedt de opsporing, vervolging en berechting van zo een dader?

Met welke barriers wordt men geconfronteerd?

Zijn er darknumbers die niet opgehelderd worden? Zoja, wat is de reden daarvan?

In NL is gebleken dat het heel moeilijk is om zo een dader op te sporen. Men wil daar de methode
van de lokpuber legaliseren, om zodoende gemakkelijker de dader te kunnen vinden. Zou dat voor
Suriname ook een oplossing kunnen zijn?

Hoe zou de opsporing anders gedaan kunnen worden?

Is er een aparte unit voor de opsporing van grooming?

Zijn er specialisten opgeleid om die unit te bemensen? Zoniet, is het de bedoeling dat het zal
gebeuren?

Hoe zal dat gebeuren?

Is de wijziging van de wet ook geweest obv een verdrag (verdrag inzake rechten van het kind)?
Waarom is de leeftijd van het slachtoffer beperkt tot beneden 16 jaar?

Wordt iemand die ouder is dan 16 jaar niet beschermd door deze wet?

Waarom was de wijziging van de wet nodig?
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